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В данной статье рассматриваются способы борьбы с растущей 

сложностью киберугроз путем разработки методов и алгоритмов 

для расследования инцидентов безопасности в операционных сис-

темах Windows и Linux. Используя фреймворк MITRE ATT&CK, 

предлагаемый подход облегчает сопоставление событий безопас-

ности с соответствующими тактиками, техниками и процедурами 

атакующих, позволяя проводить структурированную классифика-

цию и кластеризацию. Для оптимизации анализа событий приме-

няются передовые методы предварительной обработки и алгорит-

мы машинного обучения, что значительно сокращает время обра-

ботки и сохраняет точность анализа. Экспериментальные оценки 

подтверждают эффективность использования фреймворка в по-

вышении возможностей обнаружения и реагирования на инциден-

ты информационной безопасности (ИБ). Будущие направления 

исследований включают совершенствование производительности 

алгоритмов и адаптацию фреймворка к возникающим проблемам 

кибербезопасности. 
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Введение 

Возрастающая сложность киберугроз обусловливает необходимость 

разработки современных методов расследования инцидентов информаци-

онной безопасности. Традиционные подходы к обеспечению защиты ин-

формационных систем оказываются недостаточно эффективными в усло-

виях постоянно эволюционирующих тактик злоумышленников, эксплуа-

тирующих уязвимости как в сетевой инфраструктуре, так и в операцион-
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ных системах. Это актуализирует потребность в применении передовых 

технологий, обеспечивающих более высокую точность и оперативность 

обнаружения и анализа событий информационной безопасности. 

В современных условиях особую значимость приобретает применение 

методов машинного обучения, обеспечивающих интеллектуальную под-

держку процессов анализа и интерпретации событий информационной 

безопасности. Алгоритмы классификации позволяют автоматически отне-

сти каждое событие к определённой категории, соответствующей кон-

кретной технике или стадии атаки, что существенно ускоряет первичную 

фильтрацию и приоритизацию инцидентов. В то же время кластеризация 

предоставляет возможность выявления структурных связей между собы-

тиями, обнаружения аномалий и ранее неизвестных сценариев атак. Ком-

бинированное применение этих методов позволяет реализовать более гиб-

кий, адаптивный и масштабируемый подход к расследованию инциден-

тов, особенно в условиях кроссплатформенной среды и ограниченных 

временных ресурсов на реагирование. 

В исследовании рассматриваются методы и алгоритмы, направленные 

на автоматизацию процессов расследования инцидентов информационной 

безопасности в информационных системах. Основное внимание уделено 

снижению времени анализа событий при сохранении глубины и строгости 

оценки. В качестве концептуальной основы используется фреймворк 

MITRE ATT&CK, позволяющий соотносить регистрируемые события с 

конкретными тактиками и техниками атак, что обеспечивает формализо-

ванный и воспроизводимый подход к расследованию. 

1. Методы 

На начальном этапе осуществляется систематизированный сбор дан-

ных о событиях информационной безопасности, в результате которого 

формируется выборка, включающая разнородные события, зафиксиро-

ванные в операционных системах Windows и Linux. Данные агрегируются 

из нескольких источников, что позволяет обеспечить репрезентативность 

и разнообразие выборки – от штатной активности до потенциально вредо-

носного поведения. Целью данного этапа является формирование досто-

верного и полноценно размеченного набора данных, пригодного для раз-

работки, обучения и тестирования алгоритмов обнаружения атак, при 

этом обеспечивается охват широкого спектра событий, типичных для раз-

личных операционных сред. 

Формально такой набор можно описать следующим образом: 

                                                               (1.1) 

где    – отдельное событие с множеством связанных атрибутов, а   – об-

щее количество событий в наборе данных. 
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На следующем этапе производится сопоставление каждого события в 

  с соответствующими тактиками и техниками из матрицы MITRE 

ATT&CK. Это позволяет осуществить формализованную классификацию 

событий в соответствии с известными TTP (Tactics, Techniques, and 

Procedures), обеспечивая содержательную разметку выборки с привязкой 

к моделям поведения злоумышленников. 

Пусть   – множество всех тактик и техник из MITRE ATT&CK, где 

каждый элемент       представляет конкретную технику или тактику. 

Тогда для каждого события    определяется функция          T соот-
ветствующая    и паре "тактика-техника"    , что в результате: 

                                                            (1.2) 

где     – пара "тактика-техника", соответствующая конкретному событию 

  . Такое отображение позволяет установить семантическую связь между 

событиями и известными векторами атак, что является основой для после-

дующего обучения классификационных и кластеризационных моделей. 

После аннотирования набора данных метками, соответствующими 

техникам и тактикам MITRE ATT&CK, проводится этап предварительной 

обработки, направленный на подготовку данных к применению алгорит-

мов машинного обучения. Предобработка включает нормализацию, 

фильтрацию и преобразование признаков, что позволяет повысить при-

годность данных для задач классификации и кластеризации. Для каждого 

события    формируется вектор признаков   , который проходит преобра-

зование, обеспечивающее нулевое среднее значение и единичную диспер-

сию признаков: 

  
  

    

 
.                                            (1.3) 

где   – среднее значение, а   – стандартное отклонение соответствующего 

вектора признаков. Проведение такой нормализации критически важно 

для корректного функционирования алгоритмов, чувствительных к мас-

штабам данных, например, опирающихся на евклидовы расстояния. 

После завершения предобработки набор данных подвергается анализу 

с использованием методов машинного обучения для решения задач клас-

сификации и кластеризации. 

В рамках классификации используется следующее обучение: каждому 

событию   , представленному вектором признаков   , сопоставляется 

метка   , отражающая соответствующую технику атаки. Целью классифи-

катора   является минимизация функции потерь  , измеряющей отклоне-
ние между предсказанным значением       и фактической меткой    : 

                 
   .                                    (1.4) 
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В качестве классификаторов могут использоваться алгоритмы, такие 

как деревья решений, машины опорных векторов (SVM), нейронные сети 

и другие модели обучения. 

Для кластеризации применяются различные методы обучения, напри-

мер, алгоритм k-средних (k-means) или иерархическая кластеризация. Це-

лью является разбиение множества событий на кластеры                

таким образом, чтобы суммарное внутрикластерное расстояние до цен-

тров кластеров было минимизировано: 

           
    

 
   ,                                  (1.5) 

где    – центр (среднее значение) кластера   . Такое разбиение позволяет 

выделять группы схожих событий и обнаруживать аномальные кластеры, 

потенциально указывающие на скрытые угрозы. 

Совокупное применение методов классификации и кластеризации 

формирует основу предлагаемой концепции автоматизированного анализа 

событий информационной безопасности, обеспечивая как сопоставление с 

известными шаблонами атак, так и выявление новых векторов угроз в  

ИТ-инфраструктурах. 

2. Результаты 

Сформированный набор данных включает         событий инфор-

мационной безопасности, собранных из операционных систем Windows и 

Linux. Он охватывает широкий спектр как нормальной, так и аномальной 

активности. Каждое событие    было аннотировано соответствующими 

тактиками и техниками на основе матрицы MITRE ATT&CK, что обеспе-

чило содержательную разметку для последующего анализа. В табл. 1 пред-

ставлено распределение событий по категориям. 

Таблица 1 

Категория Количество событий Доля, % 

Нормальная активность 6000 60 

Подозрительная активность 2500 25 

Подтверждённые угрозы 1500 15 

Итого 10000 100 

На этапе предварительной обработки были нормализованы все векто-

ры признаков, что обеспечило единообразие представления данных и кор-

ректность их интерпретации алгоритмами. Среднее время предобработки 

одного события составило 0,01 секунды, что подтверждает масштабируе-

мость решения для больших объёмов данных. 

К полученному набору применялись как методы контролируемого 

обучения (для классификации), так и неконтролируемого обучения (для 

кластеризации). В табл. 2 приведены сравнительные характеристики эф-
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фективности трёх моделей классификации по метрикам: точность 

(accuracy), полнота (recall), прецизионность (precision) и среднее время 

обработки одного события. 

Таблица 2 

Модель Точность, 

% 

Прецизионность 

(Precision), % 

Полнота, 

% 

Время 

обработки 

(мс) 

Дерево решений 92,4 91,2 90,8 12,5 

Машина  

опорных векторов 

95,6 94,7 94,2 22,3 

Нейронная сеть 97,3 96,8 96,5 35,6 

Наилучшие результаты по точности классификации продемонстриро-

вала нейронная сеть, достигшая значения 97,3%, однако при этом харак-

теризующаяся более высоким временем обработки одного события по 

сравнению с другими моделями. 

Для выявления скрытых закономерностей и групп схожих событий в 

наборе данных была проведена кластеризация без учителя. В качестве 

основного метода использовался алгоритм k-средних (k-means). Результа-

ты кластерного анализа представлены на рис. 1, где отчётливо прослежи-

вается разделение аномальных событий от рутинной активности, что су-

щественно упрощает идентификацию потенциальных угроз информаци-

онной безопасности и способствует более целенаправленному анализу 

инцидентов. 

 

Рис. 1. Результаты кластеризации событий информационной безопасности  

с использованием алгоритма K-Means 

Предложенные в работе методы обеспечили существенное повышение 
эффективности обработки событий информационной безопасности. При-
менение алгоритмов машинного обучения, особенно нейросетевых моде-
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лей, позволило достичь высокой точности классификации и надёжного 
выявления атакующих действий. В свою очередь, методы кластеризации 
продемонстрировали способность эффективно группировать схожие со-
бытия, что способствует идентификации потенциальных шаблонов атак и 
аномального поведения. 

В совокупности полученные результаты подтверждают результатив-
ность предложенного фреймворка в задаче оптимизации процессов рас-
следования инцидентов в информационных системах. 

Заключение 

Предложенные методы и алгоритмы значительно повысили эффектив-
ность обработки событий информационной безопасности. За счёт приме-
нения технологий машинного обучения среднее время анализа одного 
события было снижено приблизительно на 60 % по сравнению с традици-
онными методами ручного анализа. Этот прирост производительности 
обусловлен автоматизированной классификацией и кластеризацией, кото-
рые существенно упрощают идентификацию критических инцидентов и 
снижают когнитивную нагрузку на аналитиков. 

Дополнительный вклад в точность и стабильность результатов вносит 
этап предварительной обработки, включающий нормализацию и извлече-
ние признаков. Это обеспечило согласованность и надёжность входных 
данных, что позволило алгоритмам машинного обучения функциониро-
вать с высокой точностью. Структурированный подход к формированию 
выборки также способствовал беспрепятственной интеграции событий, 
поступающих из различных источников – как из систем Windows, так и 
Linux – продемонстрировав гибкость и адаптивность фреймворка в усло-
виях гетерогенной ИТ-среды. 

Интеграция алгоритмов классификации и кластеризации в единый 
аналитический контур позволила значительно оптимизировать процесс 
расследования инцидентов. Модели классификации обеспечили точное 
определение типа события, что, в свою очередь, способствовало опера-
тивной приоритизации инцидентов с высоким уровнем риска. Так, нейро-
сетевая модель достигла точности 97,3 %, продемонстрировав высокую 
надёжность при анализе сложных атакующих сценариев. 

Кластеризационные алгоритмы дополнили классификационный ана-
лиз, обеспечив выявление скрытых закономерностей и аномальных пат-
тернов поведения в больших объёмах данных. Полученные аналитические 
сведения способствовали идентификации потенциальных векторов атак, 
снижая вероятность пропуска критичных угроз. Совместное использова-
ние методов контролируемого и неконтролируемого обучения расширило 
аналитические возможности системы, одновременно повысив её общую 
эффективность за счёт сокращения объёмов дублирующего анализа и бо-
лее целенаправленного реагирования. 
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Разработанный фреймворк продемонстрировал высокую результатив-

ность в обнаружении продвинутых киберугроз, включая сложные техники 

и тактики, формализованные в MITRE ATT&CK. Сопоставление событий 

с конкретными элементами этой матрицы позволило получить детализи-

рованное представление о потенциальных траекториях атаки, что повыси-

ло точность и полноту детектирования. 

Оценочные метрики, такие как точность, прецизионность и полнота, 

подтвердили способность решений эффективно различать легитимную и 

вредоносную активность. В частности, алгоритм машин опорных векто-

ров (SVM) продемонстрировал уровень полноты 94,2 %, что указывает на 

высокую чувствительность к настоящим позитивным срабатываниям. Ал-

горитмы кластеризации выявили аномальные кластеры, коррелирующие с 

известными векторами атак, тем самым подтвердив способность модели 

выявлять новые и возникающие угрозы. 

В целом, предложенные методы и алгоритмы не только повысили ско-

рость и точность обработки событий, но и усилили аналитические и диаг-

ностические возможности систем реагирования на инциденты. Полученные 

результаты позволяют рассматривать данный фреймворк как масштабируе-

мое, адаптируемое и перспективное решение для противодействия расту-

щей сложности киберугроз в условиях современной ИТ-инфраструктуры. 
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